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Digitale, gli hacker sono una lobby

Qualche tempo fa la Honda subi un attaceo in-
formatico alla sua rete aziendale che compro-
mme avemente le operazioni della societa in

moudo; aleuni stabilimenti furonochiu-
sie x] servizio assistenza clienti si & dovuto fer-
mare per molti giorni. Secondo la casa di To-
Ieyo, 1l problema aveva riguardato i suoi server,
isistemi di posta elettronica e altri programmi
interni che erano stati infettati da un virus in-
formatico introdotto da un at-
tacco da parte di pitt hacker.
A suo tempo invece, fece scal-
pore (e lo fa tuttora) il fatto
che I'Fbi fosse riuscita ad
«aprire» lo smartphone del
terrorista autore della strage
di San Bernardino (in Califor-
nia)contro lavolonta di Apple
(cheintendeva cosidareun se-
gno dicome tutelassela priva-
cy dei propri clienti) grazie a
un‘azienda che utilizzava al-
cuni dei piu abili (e temuti)
hacker del mondo. Sono due
esempi di natura opposta che
indicano come il }:l}fomeno
«hacker» pub avere declinazio-
ni sicuramente negative ma
anche positive.

Ma che cos’® un <hacker»? Indica qualecuno
che riesce a inserirsi in un sistema o in una re-
te senza la volonta dei gestori. Alcuni hacker
hanno (apeaan involontariamente) contribuito
a rendere piut sofisticati ed efficaci i sistemi di
sicurezza di rete cosi come importante & stato,
ed &, il loro rapporto con il movimento open
source. Recentemente Elon Musk ha assunto,
per «migliorare Twitter», quello che passa per
essere 1l «pit quotato» hacker mondiale Geor-
ge Hotz. Sui media poi ha raccolto particolare
attenzione il gruppo Anonymous che ha ri-
vendicato nel tempo una serie di spettacolarl
azioni di disturbo in rete anche a siti istituzio-
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naliitaliani (nonché qualche anno fala chiusu-
ra per molte ore del sito web ufficiale del Vatica-
no). Ma Pattivita degli hacker pud andare mol-
to aldila diqueste azioni.

Secondo uno studio di Security defense agen-
da-Sda (il principale think-tank specializzato
nel settore), i1 57% degli esperti mondiali di si-
curezza informatica ritiene che sia in atto una
corsa agh «armamenti» informatiei in vista di
una possibile «cyber war».
Una guerra i cui prodromi
treblﬁ;ﬂ gla esigtere (e ch:
prima del conflitto rus-
so-ucraino che pure tocca, e
moltissimo, 'universo cyber):
secondo 1 media Usa, la Nato
avrebbe segnalato che il nu-
mero di attacchi ai siti del
Congresso e delle agenzie go-
vernative Usa, in patria e nel
mondo, & cresciuto in manie-
raesponenziale, si parla addi-
rittura di 1,6 milioni di attac-
chi al mese. II tema rignarda
anche la guerra cibernetica
tra privati, capitolomelto rile-
vante tra le grandi corpora-
tion mondiaii che, tra l'altro,
da tempo investono miliardi
di dollari all’anno per difendersi da attacchi in-
formatici(anche assumendo hacker proprio co-
me ha fatto Musk).

(' da chiedersi quanto 1 riflessi di questa
guerra, silente ma non meno eruenta, influen-
zinol'atteggiamento dialeune grandi Iﬂhbyeoﬂ-
nomiche mondiali (quella delle industrie hi-
gh-tech o quella delle telecomunicazioni) nei
confrontidellarete e diuna suaeventualerego-
lamentazione a livello internazionale.
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