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Sempre piu pericoli nel deep web

Come & noto durante la pandemia si & incre-
mentato in maniera esponenzia]e i trafficodi
rete, la crescita non & pit diminuita anche
quando la pandemia & finita. E' aumentato,
perd, in parallelo anche il lato oscuro del web,
quello che nasconde il peggio della rete. L al-
larme & arrivato, proprio in questi giorni, da
agenzie governative specializzate di diversi
stati. Secondo il guru e pioniere del web Ja-
ron Lanier, quello che vediamo in rete & solo
una frazione ridottissima dei contenuti on h-
ne. Infatti 'Internet nascosto (deep web) e
cioé la porzione che non viene indicizzata dai
nostri motori di ricerca & ormai
nettamente in prevalenza; e
all'interno del deep web cresce
il dark web, il lato oscuro e pin
inquietante dellarete.

Nel 2015nel libroche hopub-
blicato per Class Editori Inter-
net ci rende pit stupidi? scrive-
vo «la nascita e lo sviluppo di-
rompente deisocial network, co-
si come la fenomenologia del
big data, hanno reso esplicito
quelloche, findagh mizi,eraim-

plicito nella tecnologia della re- Mauro Masi

te ecioéche suInternetnon esi-

ste nessunaprivacy. Malareal-

ta supera di gran lunga non solo la fantasia
ma anche la teoria. Cresce un lato oscuro del-
larete fatto di violenza, pedofilia, terrorismo,
vendita di droga e altre nefandezze che ri-
schiano di divorarsi il lato luminoso della re-
te, quello che ha fatto diventare ilweb il moto-
re del cambiamento e il faro della modernita».
E c’& un prerequisito essenziale di cui sinutre
1l lato oscuro: I'anonimate. I sistemi come Tor
(The onion router) che permettono il sostan-
ziale anonimato del trafficodirete sono ormai

divenuti accessibili a chiunque. E se all'inter-
nodi realta problematiche e particolari posso-
noaiutarea proteggereil dissensopohiticoela
tutela deidirittiumani, nei paesidell'Occiden-
te industrializzato non si vede che senso ab-
biano. Il funzionamento di Tor sibasa su tecni-

che di triangolazione informatica per cui 1 da-
ti di qualsiasi comunicazione non transitano
dal chiente al server, come avviene normal-
mente, al contrario, Tor agisce al pari di un
router, costruendo un cireuito virtuale critto-
grafato a strati.

Perdi piu, isiti web creati per il software so-
no ospitati direttamente sul
computer del loro creatore e so-
noraggiungibilisolo navigando
attraverso la piattaforma stes-
sa. Ma Tor non & I'unico esem-
pio del genere, esistono e sono
ancor piu facili da trovare in re-
te 1 sistemi Vpn (Virtual priva-
te network; ossia rete privata
virtuale) che, di fatto, ereano
unarete privatacriptatain una
rete pubblica. Vpn & pit veloce
di Tor, & facilissimo da ottenere
e installare, ma risulta molto
pii1 costoso da mantenere e me-
no efficace in tema di anonima-
toassoluto. Questi sistemi sono il prerequisi-
to essenziale su cui vive il dark web con tutto
il suo carico di crimini commessi quotid.iana-
mente in ogni parte del mondo. Ora piit che
mai & necessario che tuttighi interessati si im-
pegnino perché siano messi rapidamente al
bando o, quantomeno, regolamentati.
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