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L’anonimatoeil lato oscuro del web

Le orrende narrazioni legate alla scoperta
di aleuni siti sessistiitaliani non sono (pur-
troppo) una novita per questa rubrica, che
da anni paventa i rischi di un uso «asociale»
dei soeial. Unrischio crescente che va in pa-
rallelo (anzi, va in sinergia) con quello deri-
vante dalla crescita esponenziale del «lato
oscuro» della rete. Secondo 11
guru e pioniere del web Jaron
Lanier, quello che vediamo
dellarete & solo una frazione ri-
dottissima del traffico online.
Infatti l'internet nascosto
(deep web) e cioé la porzione
che non viene indicizzata dai
nostri motori di ricerca (e quin-
di non troveremo mai con Goo-
ﬁle) vale ormai addirittura tra

90e1l 95% delweb; e all'inter-
no del deep web cresce il dark
web, il lato oscuro e inquietan-
te della rete. Nel 2015 nel pri-
mo libro che ho pubblicato per

Class Editori (Internet ci rende Mauro Masi

piit stupidi?) serivevo: «La na-

scita ei sviluppo dirompente

dei social network, cosi come la fenomenolo-
gia del Big data, hanno reso esplicito quello
che fin dagl inizi era implicito nella teenolo-
gia della rete e cioé che su Internet non esi-
ste nessuna privacy (tutte le email sono vio-
labili, tutto & tracciabile, niente & davvero
protetto, tuttolascia un segno potenzialmen-
te rinvenibile)». Ma la realta supera di gran
lunga non solo la fantasia ma anche la teo-
ria. Cresce un lato oscuro della rete fatto di
violenza, pedofilia, terrorismo, vendita di
droga e altre nefandezze che rischia di divo-
rarsi il lato luminoso della rete, quello che
ha fatto diventare il web il motore del cam-
biamento e il faro della modernita. E ¢'& un
pre-requisito essenziale di cui si nutrono il
lato oscuro e il lato palese ma «asoeial» dei so-

cial ed & 'anonimato. Non é tollerabile che 1
bully, 1violenti, i malati o, piu semplicemen-
te, i vigliaechi e i prevaricatori possano fare
del male a tanti attraverso la rete senza
esporsiné direttamente né indirettamente.
I sistemi come Tor (The onion router), che
permettono 1l sostanziale anonimato del
traffico di rete, sono ormai di-
venuti accessibili a chiunque
con troppa facilita e se in real-
ta pmbggmatiche e particola-
1 possono aiutare a protegge-
re1ldissenso politico ela tute-
la dei diritti umani (come & ef-
fettivamente accaduto ad
esempio in Cina o nella «pri-
mavera araba»), nei paesi
dell’Occidente industrializza-
tonon si vede che senso abbia-
no. Il funzionamento di Tor
{e similari) si basa su tecni-
che di triangolazione infor-
matica per cui idati di qual-
siasicomunicazione non tran-
sitano come avviene normal-
mente direttamente dal clien-
te al server; 1 server di Tor agiscono da rou-
ter, costruendo un circuito virtuale erittogra-
fato a strati. I siti web ereati per Tor hanno
un’estensione di dominio specifica chiamata
«onion». Essi sono ospitati sul computer del
loro creatore e raggiungibili solo navigando
attraverso la piattaforma Tor. Questi siste-
mi sonoil prerequisito essenziale su cuivive
il dark web con tutto il suo carico di crimini
commessi ogni giorno in ogni parte del mon-
do. Ora pitiche mai, & necessario che tutti gli
interessati sl impegnino perché siano messi
rapidamente al bando.
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