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Hacker, la eyber-war e gia realta

GQualche tempo fa la Honda subi un attacco in-
formatico alla sua rete aziendale che compro-
mise gravemente le operazioni della societa in
tuttoil mondo; aleuni stabiliment furono chiu-
s1 eil servizio assistenza chienti si & dovuto fer-
mare per molti giorni. Secondo la casa di To-
kyo,il problemaavevariguardatoi suoiserver,
isistemi di posta elettronica e altri programmi
interniche erano stati infetta-
ti da un virus informatico in-
trodotto da un attacco da par-
te di pit hacker. A suo tempo
invece fece scalpore (e lofa tut-
tora) il fatto che 'Fbi fosse riu-
scita ad «aprire» lo smartpho-
ne del terrorista autore della
strage di San Bernardino (in
California) contro la volonta
di Apple (che intendeva cosi
dareun segno dicome tutelas-
se la privacy dei propri clien-
ti)grazie a un’aziendache uti-
lizzava aleuni dei pit abili (e
temuti)hacker del mondo. So-
nodueesempi di natura oppo-
sta che mdicano come il feno-

meno hacker possa avere de- Mauro Masi

clinazioni sicuramente nega-

tive ma anche positive. Il ter-

mine hacker indica qualcuno che riesce a inse-
rirsi in un sistema o in una rete senza la volon-
ta dei gestori. Aleuni hacker hanno (spesso in-
volontariamente) contribuito a rendere piu so-
fisticati ed efficaci i sistemi di sicurezza di rete,
cosi come importante & stato, ed &, il loro rap-
porto con il movimento open source. Recente-
mente Elon Musk ha assunto, per cmigliorare
Twitter», quello che passa per essere il «pitt
quotato» hacker mondiale, George Hotz. Sui
media poi ha raccolto particolare attenzione il
gruppoe Anonymous, che ha rivendicato nel
tempouna serie di spettacolari azioni di distur-
boinrete anche asitiistituzionali italiani (non-

ché qualche anno fa la chiusura per molte ore
del sito web ufficiale del Vaticano). Ma Iattivi-
tadegli hacker pub andare molto al dila dique-
ste azioni. Secondo une studio di Security de-
fense agenda — Sda (1] principale think tank
specializzato nel settore), i1 57% degli esperti
mondiali di sicurezza informatica ritiene che
siainattouna corsa agli<armamenti» informa-
tici in vista di una possibile
r-war». Una guerra i eui
pﬁoml potrebbgll']: gld esi-
stere (e ben prima dei conflitti
russo-ucraino e Usa-Iran che
pare tocchino, e moltissimo,
T'universo cyber): secondo 1
media Usa, la Nato avrebbe
segnalato che il numero di at-
tacchi ai siti del Congresso e
delle agenzie governative
Usa, in patria e nel mondo, &
cresciutoin maniera esponen-
ziale, s1 parla addirittura di
1,6 milioni di attacchi al me-
se. I1tema rignarda anche la
rra cibernetica tra priva-
t1, capitolo moltorilevante tra
le grandi corporation mondia-
1i che, tra I'altro, da tempo in-
vestono miliardi di dollari
all'anno per difendersi da attacchi informatiei
(anche assumendo hacker proprio come ha fat-
to Elon Musk). C’é da chiedersi quanto iriflessi
diquesta guerra, silente manon per questo me-
nocruenta, mfluenzinol'atteggiamento dialeu-
ne grandi lobby economiche mondiali (quella
delle industrie delThigh-tech o quella delle tele-
comunicazioni) nei confrontidella retee di una
sua eventuale regolamentazione a livellointer-
nazionale.
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