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Dark web, il lato oscuro della rete

[ drammatici suicidi in qualche modo connessi
alla gogna social di cui tanto siparla sulla stam-
pa nazionale e internazionale non sono (pur-
troppo) una novita per questa rubrica, che da
anni paventairischidi un uso «asoelale» dei so-
cial. Unrischiocrescente che vainparallelo (an-
2, vain sinergia)con quello derivante dalla cre-
scita esponenziale del «lato
oscuror della rete. Secondo il
guru e pioniere del web Ja-
ron Lanier, quello che ve-
diamo della rete & solo una
frazione ridottissima del traf-
fico online. Infatti I'mternet
nascosto (deep web), e ciog la N
porzione che non viene indi- 4
cizzata dai nostrimotoridiri-
cerea (e quindi non trovere-
mo mai con Google), vale or-
mai addirittura tra i1 90 e 1l
95% del web; all'interno del
deep weh cresce 1l dark web,
1l lato oscure e inquietante
della rete. Nel 2015 nel libro
che ho pubblicato per Class

trono 1l lato oscuro e il lato palese ma «asocial»
deizocial ed & 'anonimato. Noné tollerabile che
ibulli, i vielenti, 1 malati o, pitt semplicemente,
ivighacchi eiprevaricatori possano fare del ma-
le a tanti attraverso la rete senza esporsi né di-
rettamente né indirettamente. [ sistemi come
Tor (The onion router) che permettono il zostan-
ziale anonimato del traffico
di rete sono ormai divenuti
accessibili a chiungue con
troppa facilita e, sein realta
problematiche e particolari
possono alutare a protegge-
re il dissenso politico e la tu-
teladei dirittiumani (come &
effettivamente accaduto ad
esempio in Cina o nella Pri-
mavera araba), nei paesi
dellOccidente mdustnahiz-
zatonon sivede che senso ab-
biano. Il funzionamento di
Tor si basa su teeniche di
triangolazione informatica
per cui i dati di qualsiasi eo-
municazione non transitano

Editori (Internet ci rende pitc 1l come avviene normalmente
stupidi?) scrivevo che la na- Mauro Masi direttamente dal cliente al
scita e lo sviluppo dirompen- server; iserverdi Tor agisco-
te dei social network, cosi co- no da router, costruendo un

me la fenomenologia del Big Data, hanno reso
esplicito quello che fin dagh inizi era implicito
nella teenologia della rete e cioé che su Internet
non esiste nessuna privacy (tuttele e-mail sono
violahili, tutte & tracciabile, niente & davvero
protetto, tutto lascia un segno potenzialmente
rinvenibile). Ma la realta supera di gran lunga
non solo la fantasia ma anche la teoria. Cresee
un lato oseuro della rete fatto divielenza, pedofi-
lia, terrorismo, vendita di droga e altre nefan-
dezze che rischia di divorarsi il «lato luminoso»
della rete, quello che hafatto diventare il webil
motore del cambiamento e 1l faro della moderni-
ta. E & un prerequisito essenziale di cui si nu-

drecuitovirtuale crittografato a strati. I siti web
ereati per Tor hanno un'estensione di dominio
specifica chiamata «onion». Essi sono ospitati
sul computer del loro creatore e raggiungibili so-
Io navigando attraverso la piattaforma Tor.
Questi sistemi sono il prerequisito essenziale
su eui vive il dark web con tutto il suo carico di
crimini. Ora piii che mai, € necessario che tutti
gli interessat1 81 impegnino perché siano messi
rapidamente albando.
*delegato iftaliano
alla Proprieta intellettuale
Contatti: mauro.masi@bancafucino.it
——© Riproduzione riservato— B

diffusione:9304
tiratura:22827

WAKETING




